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Awiron CyberCortex proNAC proWAF
AI Destekli Akilli Zafiyet Analizi Ag Erisim Kontrolu Web Uygulama
Siber Guvenlik ve Siber Savunma ve Cihaz Guvenligi Guvenligi

Platformu

DAHA GUVENLI
- BIR DIJITAL GELECEK



2N awiron

Next-Gen Al Powered Cyber Security Platform

Her seyi goriin. Aninda anlayin. Akillica hareket edin. s,

Tum guvenlik verilerinizi tek platformda birlestirir, yapay zeka ile analiz eder, tehditleri
onceliklendirir ve hizli aksiyon almanizi saglar.
Gorunurlukten mudahaleye, uctan uca akilli guvenlik.
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Guvenlik Olaylari 6nem Gercek zamanlh Yapay zeka ile Endpoint, log, 5651, KVKK ve
verilerini tek derecesine gore izleme ve tehdit baglamsal IOC ve olay ISO/IEC 27001
ekosistemde onceliklendirir gorunurlagu analiz sunar verisini sureclerini
birlestirir saglar iliskilendirir destekler
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Veriyi Topla Analiz Et Onceliklendir Aksiyon Al
Awiron; log, endpoint, ag ve Al destekli motorlar ile verileri Tehditleri risk seviyesine gére Otomatik ve manuel
farkli glvenlik kaynaklarindan anlamlandirir ve operasyonel siniflandirir, dogru alert'i dogru aksiyonlarla tehditlere hizli
gelen verileri birlestirir. aksiyona doénustardr. ekibe zamaninda iletir. midahale saglar.

° One Cikan Yetenekler °

Threat &9 AISOC Investigation & _~ Reporting &

@ SIEM Intelligence O Team ll’) Forensic ,lll Compliance

Awiron'u kurumunuza uygun mimariyle kesfedin.
Guvenlik operasyonlarinizi tek merkezden yonetin.
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@ CyberCortex

Akilli Zafiyet Analizi ve Siber Savunma Platformu

Envanterinizi Gorun. Acikliklari Aninda Tespit Edin.
Riski Onceliklendirin.

CyberCortex; kurum icindeki sunucu, istemci ve yazilim envanterini merkezi olarak izler, glincel CVE verileri ile
eslestirir, etkilenen varliklari aninda raporlar ve detayli glivenlik analizleri uretir.

Envanter Goériinirligi Canli CVE Takibi Risk Onceliklendirme Detayl Raporlama
Sunucu, istemci ve yazilim Guncel givenlik agikliklarini G Kritik agikliklari etki ve 6nem |][|I]u Varlik, yazilim ve zafiyet bazlh
envanterini tek noktadan izleyin. anlik olarak takip edin. seviyesine gore siralayin. kapsamli raporlar Gretin.
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o Neden CyberCortex? o
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Varlik ve yazihm CVE verilerini Kritik zafiyetleri Anlik uyari ve Detayli analiz ve Kurumsal siber
envanterini mevcut envanterle onceliklendirir gorunarlik saglar yonetici raporlari savunma
merkezi olarak otomatik eslestirir Uretir kararlarini
toplar destekler
o Nasil Caligir? °
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Envanteri Topla CVE ile Eslestir Onceliklendir Raporla
Sunucu, istemci ve yazilim Guncel agikliklar strim ve Risk seviyesine gore kritik Etkilenen varliklari ve zafiyet
bilgilerini kesfeder. bilesenlerle iligkilendirir. bulgulari éne ¢ikarir. durumunu detayli sunar.
o One Cikan Yetenekler °
c- Software Live CVE D Detailed
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Kurumunuzdaki Guvenlik CyberCortex ile envanteri izleyin, glincel CVE agikliklarini

Aglk'&l‘lnl Gorunur Kilin aninda goriin ve mudahale onceliklerinizi veri odakl yonetin.
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ProNAC

Aginiza Kim Giriyor, Ne Zaman Giriyor,
Hangi Cihazla Giriyor? Artik Kontrol Sizde.

Q Canli operasyon ekrani ve

” EAP-TLS, TTLS/PAP,
',,:; PEAP/MSCHAPv2, MAB
coklu dogrulama destegi

anlik uyarilar

NAC Core V1, her kullanici ve cihazi dogrular, kurallariniza gore erisim karari verir ve bu
karari aginiza aninda uygular.

=1 AD entegrasyonu ve
. . . E sertifika yonetimi
Her Kullanici ve Cihazi Kural Motoru ile Kararn Aginiza Uygular
Dogrular Karar Verir Switch/AP'lere aninda erigsim - L
Silinemez denetim izi ve

—
802.1X/EAP-TLS, MAB ve AD Deterministik kurallar, ALLOW / kontrolu 3. rol bazl yénetim
entegrasyonu DENY / Dinamik VLAN

5 Operasyon ekrani
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Goézlem Modu Dry-Run Canhi AD Sertifika Denetim ve
Kesintisiz deneye Simiilasyon Operasyon Entegrasyonu Yonetimi Giivenlik
alma. Kurala Kural Gergek zamanli Kullanici ve Sertifika envanteri, Silinemez audit
muidahale, sonra uygulamadan akis, buyuk ve gruplari dogru iptal revocation ve log, RBAC ve
zorlama. once etkisini test erken uyari senkronize et, sUre takibi. oturum
et, erisim kaybini mekanizmalari. guncel kal. sonlandirma.
onle.

. NAC Core V1 Teknik Ozellikleri .

3 Backend . Arayliz Veritabani @ RADIUS al Dagitim Dil
Gol.24 React 18 + TypeScript PostgreSQL 16 V' FreeRADIUS 3.2.10 Docker Compose Tiirkce

®

Acik Standart, Uretici Bagimsiz
RADIUS tabanli mimarisi ile mevcut ag
altyapinizla tam uyum.

Giivenilir, Seffaf, Yerli
Deterministik karar motoru, gigli gtvenlik
kontrolleri ve kanita dayali denetim yetenekleri.
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pProVWAF

Web Uygulamalarinizi Guglu, Akilli ve

Merkezi Bir WAF ile Koruyun

| - @ civeniiTrafic

______________ 0 Korunakli Uygulama

FE R = @ verisutaniagu

TS 0 Yiiksek Erisilebilirlik

OWASP CRS tabanl, tek binary, kolay yonetilebilir ve tam ozellikli Web Application

Firewall ¢ozumu.

Giiglii Koruma

OWASP CRS ile destekli
Coraza WAF motoru ile
uygulama katmaninda etkin
koruma.

Yiik Dengeleme
Gelismis load balancing,
health check ve L4 TCP
yetenekleri.
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Uygulamalar
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Sanallagbrma

TRAFIK GENEL BAKIS

®

WAF Poiltikalan

Kural Yonetimi

(©)

Tehdit Istinbarat:

>

Rate Limit
Bot Yonetim
Raporlar
Ayariar

SON ENGELLENEN SALDIRILAR

Sistem

2 OWASP CRS &
%

Trafik Yonetimi ve Hiz Sinirlama ve
8fs @

DDoS Koruma

Rate limit, IP engelleme ve
botter, DDoS saldirilarina
karsi otomatik yaklagim.

izleme, Raporlama ve
SIEM Entegrasyonu
Zengin loglama, detayl
raporlar ve SIEM, SIEM,
SOAR, threat intel
entegrasyonlari.

}" API, GraphQL ve
@ AlTrofigi Giivenligi

API, GraphQL ve LLM
trafigi algila ve guvenligini
denetimini ve koruma
kurallar.
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Tamu Saglikh
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SALDIRI KATEGORILERI (SON 1 SAAT) TEHOIT HARITAS!
) SQL Injoction
XSS
® RCE/LFI
» Bot/ Bad Bot
® DDoS En Gok Saidnian Oleeler

© Dijer

RATE LIMIT DURUMU KORUNAN UYGULAMALAR

api prode

W prodem com

poctal prodem com

shop prodem.com

Inline Reverse 2 Trafik Yonetimi D Merkezi Yonetim Tehdit istihbarat [] I] Kapsamli Raporlama
Proxy Korumasi ve Yiik Dengeleme ™ Coraza Motoru V' ve Gériiniirliik Entegrasyonu U000 ye penetim
o Nasil Calisir? o
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Yayinla incele
Kurulumu inceleyin ve yayina Trafigi kurallayin ve saldinlari
ahn. anlik olarak izleyin.

Miidahale Et

Engelleyin veya trafigi dogru
yénlendirin, kontrol saglayin.

Onceliklendir
Tehditleri 6nceliklendirin,
kurallarin uygulanabilirligini
optimize edin.

o Sayisal Gergekler o

50+ 100+ 18 149

Yonetim Paneli Yonetilen API Aydin istek

Ekrani Ucu isleme Hatti Maddesi

Planlanan Yol Haritasi

@ VIP denetimi (VRRP)/keepalived ile aktif-pasif yiiksek erisilebilirlik

@ Cok faktsrlt kimlik dogrulama (TOTP / SAML 2.0 / OIDC)

° Yénetim araylzi icin oturum agma hizi siniri ve gegici hesap kilitleme
° STIX / TAXII tabanli tehdit istihbarati paylagimi

° Uctan uca yayin zincirini tek ekranda gésteren topology gérinimi

prodrem

ICT Solutions

Teklif Senaryo

147+ 5
Farkli SIEM
Cikis Formati

130 13

Tam Uyum Kismi Uyum I0C

Web Uygulamalarinizi Glivenceye Alin

proWAF ile tim web servislerinizi tek
platformdan koruyun, trafiginizi akillica yénetin

DEMO TALEPEDIN @)

ve saldirnlarin gergek zamanl engelleyerek is
surekliliginizi gvence altina alin.
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s@eracloud.com.
eracloud.com.tr

@ Yukari Dudullu Mahallesi,
Bayrak Caddesi No:30 K:1 Daire:1-2
Umraniye/ Istanbul

Bizi Ziyaret Edin
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